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SIBER TEHDITLER

Web Threats
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P
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Kaynak: Symantec 2018 Gulvenlik Raporu

Increase in Attacks

Mobile

Number of Increase in mobile
new variants malware varianis
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Average number of malicious
24,000 mobile apps blocked each day
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SON 6 AYLIK SIBER SALDIRI KAYNAKLARI

Resources for Turkey Attack Threat Source Countries- Global
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Kaynak: Checkpoint 2019 Raporu
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WORLD ECONOMIC FORUM 2019'DA DA TEKNOLOJI ALANINDAKI RISKLER ON PLANA

CIKMISTIR

Impact

Likelihood

Top 5 Global Risks in Terms of Likelihood
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SabanciDx Hakkinda

Tarkiye'nin dijital dontsimune liderlik etme ve yazilimin
gucuyle dinyaya acilma vizyonuyla Sabanci Holding
blinyesinde faaliyet gésteren SabanciDx, yenilikgci dijital
fikirlerle sirdurilebilir faydalar Greterek kurumlari gelecege
tasima misyonunu uUstlenmektedir.

SabanciDx, 43 yillik bilgi teknolojileri deneyimine sahip,
pek cok ilke ve basarili projeye imza atan BimSA'dan
devraldigi glg ile dijital donldsim alaninda faaliyetlerini
strdirmektedir.

Hizmet portféyline ekledigi Ileri Veri Analitigi, Robotik
Isglici ve Siber Givenlik gibi dijital alanda ¢i§ir acan yeni
nesil teknolojilerle SabanciDx, Sabanci Toplulugu’nun
benimsedigi “Yeni Neslin Sabanci’s1” yaklasiminda 6nemli
bir rol oynamaktadir.

https://www.sabancidx.com/
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Dijital Doniisiime Liderlik

VIZYON

Yeni nesil teknolojiler ile
Tarkiye'nin dijital dénisumtne
liderlik ederken yaziim giclyle
dlinyaya agilmak

MISYON

Yenilikgi dijital fikirlerle
surdirulebilir faydalar treterek
kurumlari gelecede tasiyoruz.
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Mevcut C6zim
Uriin ve
Hizmetler

@ Data Center

® SAP

® SAAS

@®© HW/SW

® SW Dev.

® RPA
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Cotao I?s.t

SabanciDx Startup Program
SabanciDx Doniisimii
Teknoloji ve Veri

& H &

ileri Veri Analitigi Hybrid
Miikemmeliyet Cloud
Merkezi

Digital Design

Cyber Security
Studio




SANAYI - UNIVERSITE - STARTUP SINERJISI

DIJITAL KAMPUS

@"Sirketlerin” yenilikgi dijital fikirlerle organizasyon

yapilarini yeniden insa edebilmelerine, ® Catalist programi kapsaminda; startup’larin

inovasyonu, Sabanci Universitesi’nin ve
SabanciDx'in dijital dontdsim uzmanhgi ile Dijital
Kampus'te bulusuyor.

@"Girisimcilerin” ise daha blyuk ortak tarafindan
saglanan altyapiy! kullanarak, 6lceklenebilir
olmalarina olanak saglayan startup programidir.

?ﬁg LLI e EnduUstri alanindaki tecribemizi Gniversite know-how’i ile birlegtiriyoruz.
lab
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SABANCIDX SIBER GUVENLIK HIZMETLERI

Hergun
farkh 1P Pentest, Valnurability
adresinden Scanner
acik arama
SIEM/SOC K Firewall \ K End Point Secirty\
Management * OTP
*  Web Application e SSLVPN
IDS/IPS, DDoS Firewall  DDOS
* URL Filtering/ * Advanced
"""""""""""""" Proxy persistent threat -
Virls Firewall * socC Proaktif APT
yakalama s ¢ lzleme ¢ Data Loss
* IPS Prevention-DLP
,,,,,,,,,,,,,,,,,,,,,,,,,,,, e AntiVirls * Veri
* AntiSpam Siniflandirma
* Application * 5651 Llog
35 farkn Control Yonetim
ilkeden, * Deep Security e Sizma Testi
1000den K k
fazla
kaynaktan
. saldin
yapilmakta
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SIBER GUVENLIK HIZMETLERINDE DONUSUM

-‘1 _____ .
N3~ igerik Filtreleme AMAC
N mve\n“kol?la” ~~~~~~~~~~~ y Artan siber tehditlerin olusturacagi
leméve Miidahale. T Tm--__ . .
R Vsacf TR Anti-Virus & Spam "= riskleri ortadan kaldirmak

N

. Sirketlerin verilerinin gizliligini,
bltlnlGglinl ve erisilebilirligini
saglamak

. Teknolojilerin icerdigi glivenlik
zaafiyetlerini analiz etmek ve
kapatmak

. Kullanici hatalarindan olusabilecek
veri sizintilarint 6nlemek

. Yasalara ve regulasyonlara tam
uyumu saglamak

. Kalite ve glivenlik sertifikasyonlarin
gerekliliklerini yerine getirmek

. Musterilerimizin ig stirekliligini
saglamak ve itibarini korumak

Entegre Siber Glivenlik hizmetleri platformu olusturmayi hedefliyoruz.
. OlBANCIDx




2020 ‘DE ONGORULEN SIBER TEHDITLER

Targeted

. ransomware
“ N

ishing attacks go ’
Phb:yoidtetm:ilg T / N\ Mobile malware
attacks step up
=)
SO
Brute Force ’ N Cyber
Attacks / Attacks
Technology cyber-
security
predictions for

2020:

Zero Day
Attacks

Denial Of
Service Attacks

Social
Engineering

Known Software

\ Vulnerabilities

Malicious
Insiders
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TEKNOLOJI RISKLERININ YONETIMI ICIN YOL HARITASI

SIBER

GUVENLIK

IZLEME

SIBER GUVENLIK
OLGUNLUK
DEGERLENDIRME

SIBER GUVENLIK
MiMARISI

" 8

ciktilar

Siber Giivenlik
Olgunluk
Degerlendirmesi
Yapilmasi

Sirketlerde OT & IT risk
dederlendirilmesi
yapilmasi

Mevcut durum ve hedef
yap! arasinda fark analizi
yapilmasi

Acik noktalar igin sirket
bazinda yol haritasi
gelistiriimesi ve
uygulanmasi

Olgunluk raporu

Tyilestirme yol haritasi
ve Onerileri

Siber Giivenlik
Mimarisinin
Belirlenmesi

Siber guvenlik strateji ve
politikasinin
tanimlanmasi

Sirket yonetim
organizasyon, bitce
mimari, stiregler ve
genel prensiplerin tespiti

Ilgili yénetisim
yapilarinin olusturulmasi
ve igletilmesi

Sirket siber glivenlik
gergevesi ve politikasi

Sirket Siber glivenlik
stratejisi ve operasyon
modeli

Uyum’un Saglanmasi

ve Diizenli Takibi

Sirketlerde mevzuat ve
sirket politikalarina
uyum ihtiyaglarinin
belirlenmesi

Cergevenin uygulanmasi
ve glncelliginin
saglanmasi

Operasyon ve kriz

yonetimi yapilarinin
kurulmasi

Dashboard ve
Raporlamalar

Kriz yonetimi tatbikatlari
ve 6drenim paylasimi
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SIBER GUVENLIK HIZMETLERINDE CALISTIGIMIZ URETICI FIRMALAR

s, . weksense f :
CISCO T|pp|ngPo|nt SOURCE; 17¢
)
JUﬂIPer éb FireEye
L Gheck Point . @ mene TEx
CITRIX

S v/ Symantec. m
o aloalto

F::RATINET U McAfee ARBOR &

OMBANCIDXx —




GOOBANCIDX

Tesekklrler



