. Sabanci

Universitesi

Duyarga Aglar1 ve Nesnelerin Interneti-
Giuivenlik ve Mahremiyet

Prof. Dr. Albert Levi

Sabanci Universitesi
Bilgisayar Bilimi ve Muhendisligi

I | December

| Albert Levi 2019



Albert Levi

» Doktora: Bogazici Universitesi, 1999

» Genel ¢alisma alani bilgisayar ve ag guvenligi
2002 yili basindan beri Sabanci Universitesi

Oregon State University (1999 — 2002) ve Dalhousie University
(2017 — 2018) ziyaretci ogretim uyesi

» 6 destekli projede (TUBITAK, Santez, Sanayi destekli)
yurutucu 3 projede arastirmaci.

» Degisik sanayi projelerinde danismanlik (bazi projelerin bir
kismi alt yuklenici olarak universitede yapildi)

» 100+ yayin

» 33 master ve doktora mezunu
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Albert Levi — Arastirma Alanlari
Genel Bakis

» Degisik ag yapilarinda guvenlik sorunlari

Telsiz aglar, duyarga aglari, govde alan aglari, RFID, akilli kartlar,
ad hoc aglar, nesnelerin internet, vs.

» Anahtar paylasimi ve yonetimi

» Mahremiyeti korumali sistemler
Mahremiyet korumali IDS log paylasimi
Duyarga aglarinda mahremiyet korumali veri paylasimi

Mahremiyet korumali loT kimliklendirme, otorizasyon ve
guvenlik (devam etmekte olan proje)

Mahremiyet korumali akilli loT atak tespiti (planlanan proje)
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Anahtar Paylasimi

» Duyarga aglari ve loT sistemlerinde dusuk maliyetli
kriptografik anahtar paylastirma

Onceden birbirini tanimayan ekipmanlar arasinda

» Uretim asamasinda jenerik cihazlar
» Sahada birbirlerini guvenli bir sekilde taniyabilme yetenegi
» 2 TUBITAK projesi tamamlandi, 20+ yayin.

» Genelde ondagitimli ve nemet o
olceklenebilir modeller . Ry &y
ullanild Fai-Sotit 3

» Sonradan loT’ye de a? @Q“?@‘"
adapte edildi User Seor el g
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[oT Cihazlar1 Arasi Anahtar Paylasimi

Duyarga aglari icin yapilan ga||§ma|ar loT sistemine uyarlandl

HaG: Hash Graph model: anahtar

havuzlari nesiller halinde yenileniyor
Onceki nesillerle baglantil bir sekilde

Anahtarlar yenileniyor

Gegici ataklar zaman icinde kendi
kendine etkisini yitiriyor =
surdurulebilir guvenlik

Mobiliteyi destekleyen bir sistem
%90 ve uzeri baglanirhk

Rakip mekanizmalara gore hafif
ataklarda %50, agir ataklarda %10
daha iyi dayaniklilik sagliyor
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A. Levi and S. Sarimurat, "Utilizing Hash Graphs for Key
Distribution for Mobile and Replaceable Interconnected Sensors

in the loT Context",Ad Hoc Networks, vol. 57, pp. 3-18, Elsevier,

DOI: 10.1016/j.adhoc.2016.08.013, March 2017.
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Govde Alan Aglarinda Anahtar Paylasimi
2015-2017;TUBITAK 1001 projesi

| doktora, 3 y.lisans ogrencisi

|2 yayin
Fizyolojik sinyallerinden yuksek entropiye sahip kisiye ozel
kriptografik anahtar uretilebilecegini gosterdik.
EKG (Elektrokardiyogram) , PPG (Fotopletismogram) ve

kan basinci degerlerinden turetilen ortak metriklerle
calisildu.

Boylece vucudun farkli yerlerinden edinilen sinyallerle ayni
kriptografik anahtarin uretilebilecegi gosterildi.
Zaman ekseninde farklilasma: anahtarlarin zaman iginde
degisimi icin onemli
Kisiler arasinda farkhlagsma: kimlik hirsizhgini onlemek igin
onemli
Laboratuvar ortaminda gonullerden kendi fizyolojik veri
bankamizi olusturduk.

Benzer ¢alismalari biyometriden anahtar uretimi igin de
yaptik.
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Biyometrik Veriden Anahtar Olusturma

Kimlik dogrulama amagli endustriyel uygulamalar var
Test ve sablon verisi arasindaki en kuguk fark dahi biyometrik veriyi kriptografik
anahtar olarak kullanmaya engel

Literaturdeki yontemler hata duzeltme kodlari ve/veya anahtari biyometrik ile
gizlemeye yonelik

Bizim yaklagimimiz dogrudan biyometrik veriden W x«f,,u..%h
anahtari her iki tarafta da iiretebilmek |
En dusuk masrafli alternatiften baslayarak olasi anahtarlar @

akilli bir sekilde deneyerek ilerleyen guvenli bir protokol
Niceleme yoluyla alternatifleri azaltma

Sahte veri ekleyerek glivenlik ve mahremiyeti azaltma
iris ve parmak izi biyometrigine ayri ayri uyarland

L. . 4?74'89' 47,9 [ 47,01 [ 47,92 47,93
Parmak izi versiyonu o5 oo o o
(X . v *l 50,89 | 50,90 | 50.91 | 50,92 | 50,93
7%99’un lzerinde dogru anahtar olusturma orani T | 500 | sLor| Lo [ oL

) N

% 1’in altinda hatali anahtar olu§turma orani

96-bit anahtar guvenligi

Iris versiyonunda kullandigimiz veri setinde %100 dogru anahtar, %0 yanls
anahtar olusturma orani ve 127-bitlik guvenlik
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Guvenli Multimedya Iletisimi
Kullanimli Anahtar Uretimi

Netas ve Uludag Universitesi ile birlikte yapilan
SANTEZ projesi

Es kullanicilar arasi ¢oklu ortam iletisimi igin
oturum bazli
periyodik anahtar degisimi

» Akilli kartlar uzerinde uygulandi

»  Ozet zinciri kavrami

» Her iki tarafta da senkron bir sekilde ayni anahtarin
sadece ozet operasyonlari ile olusturulmasi

» lleri ve geri gizliligi saghyor

Cagri baslangicindaki sinyallesme sirasinda anahtar

dogrulanarak olasi senkronizasyon sorunlari
engelleniyor

Degisik akilli kartlarda denendi ve sanayi ortagi
kurumun
urunune uygulandi

O. M. Candan,A. Levi and C.Togay, "Generating one-time keys for secure multimedia
communication”, in Proceedings of 2018 IEEE International Conference on
Communications Workshops (ICC Workshops), Kansas City, MO, 2018,
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Guncel IoT Guvenligi/Mahremiyet Sorunlari

» Asillama, Gizlilik, Butunluk
Hem kullanici hem de veri odakli
Cogunlukla uygulamadan bagimiz

Cozumler buyuk oranda kriptografik

» Ag tabanl ataklara karsi dayanikhlik ve direng

Ag katman ataklari
Duyarga aglari RFID dunyasindan miras kalan ataklar

Yol atama protokollerini hedef alan ataklar, ag1 anlamsiz kontrol
mesajlari ile tikama, kara delik ataklari, vs.

Kotucul yazilimlar, botnetler, DoS ataklari, sizma

Eski kavramlar ama loT dunyasina ozellesmis durumdalar
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Yakin bir Vaka — Mirai Botnet (2016)

» Bir milyon civarinda loT cihazinin ele gegirilip bot olarak
kullanildigi bir DDoS atagi

» Elbette Hollywood daha once bunu ongormustu (2009
tarihli G-force filmi)
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Mirai Botnet

» loT cihazlarindan olusan botnet bir DNS saglayicisina (Dyn)
saldirarak yikici bir tikaniklik olusturdu

» Cogunlukla IP kameralar ele geglrlllp bot olarak kullaniimistu.
» Milyonlarca kisinin Internet erisimi sekteye ugradi.

» Neden oldu?

Varsayilan sifreler = cihazlarin ele gegirilmesi ok kolay
Cihazlarin arasinda veri iletisimi
Cogunlukla acik, kimlik dogrulamasiz

Guvensiz = sifreli ve kimlik dogrulamali bile olsa ele gegirilen bir cihazdan
gelen verinin dogrulugunu kontrol edecek bir mekanizma yok

» Cikarilan ders
Sifreleme, TLS: icerige gliven duymaniz igin yeterli degil
Asillama, OAuth2.0: cihaza gliven duymaniz igin yeterli degil

Kotucul yazilimlar, oltalama ataklari vs. icin icerigin akilli bir sekilde
analizi gerekiyor = makine 6grenmesi
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Makine Ogrenmesi ile IoT Atak Tespiti

» Benzetim ile (Contiki OS — Cooja Simulatoru) veri seti

» 3 farkli atagi ¢oklu siniflandirma ile %99 kesinlikle tespit
edebildik

» Veri modelimiz saldirgan dugumun kimligini de tespit
edebilmekte

Validation Accuracy: 0.9904988123515439 . . . \
Validation Confusion matrix:

precision recall fl-score support
[[622 2 0 0]
o emo o g @4 [ 22641 0 0)
2 1.00 1.00 1.00 627 [ 0 0627 0]
3 1.00 1.00 1.00 612 [ O 0 0 612]]

Test Confusion matrix:
Test Accuracy: 0.9924782264449723

precision recall fl-score support [ [ 626 0 0 0 ]

[ 19 610 0 0]

0 0.97 1.00 0.99 626
1 1.00 0.97 0.98 629 [ O 0 649 0]
2 1.00 1.00 1.00 649

3 1.00 1.00 1.00 622 [ O 0 0 622]]
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Albert Levi
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